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Amazon Web Services (AWS) Ventajasideliclovd

Definicidon: Amazon Web Services es una coleccidon de
servicios de computacion en la nube publica que en
conjunto forman una plataforma de computacion en la
nube, ofrecidas a través de Internet por Amazon.com

Pagas por servicio, no tienes una infraestructura on-
premise, global en minutos, accesibilidad,
escalabilidad, alta disponibilidad, ...

Figure 1: Magic Quadrant for Strategic Cloud Platform Services
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Servicios Oirasicategorias)

AWS ofrece las siguientes categorias principales de servicio:
1. Servicios de computo ﬁ

Existen otras categorias, como por ejemplo:

- Analitica, integracion de aplicaciones, Internet of
Things, Blockchain, Robotics, Machine Learning, etc.

[ES) D

. . . k
2. Servicios de almacenamiento E

3. Servicios de base de datos @

4. Servicios de red %



Computacion

AWS ofrece unas consolas web para trabajar con todo
esto. En este caso la consola se llama ELASTIC COMPUTE
CLOUD o comUnmente llamada EC2.

(i

dWs i:% Services Q
ams »

ol EC2 = 53 E 1AM [ Certificate Manager e AWS Firewall Manager & VPC B Route53 o RDS & Simple Queue Service @8

-

@ New EC2 Experience o Instances (1) info
Tell us what you think
| Q sear

EC2 Dashboard

v Instance ID Instance state v

& Running @&

EC2 Global View Instance ty

Events i-039d67baecd65034f7 t2.medium

Tags

Limits

w Instances

Instances new

Se trabaja por regiones (donde estan los CPDs)

https://docs.aws.amazon.com/es es/AWSEC?2/latest/UserGuide/using-regions-availability-
zones.html#concepts-regions

GCOMPUTE

NIV

_ i )
¢QUEkselpvedethace
- Crear y administrar Instancias (servidores)rljj

- Crear Imagenes (AMIs) para crear instancias
- Configurar Elastic Load Boloncers .
- Configurar Auto Scaling ->1‘fi<—

Alta
disponibilidad

- Crear IPs fijas (elastic IPs) %

Si creas una instancia creards un Key Pair (clave
de acceso) para entrar por RDP por el public dns
O public ip. Si es un servidor mejor asignarle una
elastic ip (ip fija) para que siempre sea la misma.

Red. Si no se define, frabaja en una red por
defecto con 3 subredes en las diferentes
Availability Zones de la region (A/B/C).



STORAGE

;Quelselpuedethacer?

- Crear y administrar Buckets @“ o
- Crear y administrar Vaults (Glacier) []]

Almacenamiento

En este caso la consola se llama SIMPLE STORAGE SERVICE o
comunmente llamada S3.

aws 8 Servi Q

==z Services C
B EC2 1§ S3 & IAM [ Certificate Manager & AWS Firewall Manager @i VPC & Route53 i@ RDS & Simple Queue Service &

Amazon S3 Amazon 53

mfufn
Donde poder almacenar objetos, bloques y ficheros.

Buckets
» Account snapshot

Storage lens provides visibility into storage usage and activity trends. Learn mare [

Access Points

Se puede Uutilizar para hacer backups de datos on-premise o
cloud y realizar disaster recovery. @

Object Lambda Access Points

Multi-Region Access Points

Batch Operati
aten Uperations Buckets (3) info

Access analyzer for 53 Buckets are containers for data stored in 53. Learn mare [

Almacenar contenido, media y almacenamiento de software
(gestion ciclo de vida de los datos: dato frio / dato caliente).
Versionado.

Block Public Access settings for
this account
Name

v Storage Lens elasticheanstalk-eu-west-2-865466397080

Al final S3 es al almacenamiento de cualquier cosa que esté en
Amazon. Se organiza en buckets.

Dashboards rmg3

AWS Organizations settings rmgbucket

También un bucket puede hacer hosting de un website.
He publicado todos los capitulos en uno de ellos en la siguiente

NO trabaja por regiones (estd en Global) pero si cada
bucket.

URL (Ojo! Unicamente es HTTP y no HTTPS).
http://rmg3.s3-website-eu-west-1.amazonaws.com/index.html




DATABASE

Base de datos (relac. o SQL) ;QUElselpuede]

En este caso la consola se llama RELATIONAL DATABASE o
comunmente llamada RDS.

aws

- Crear y administrar Bases de Datos relacionales
- Backups and Recovery

ices | Q

B Certificate Manager || AWS Firewall Manager 14| VPC il Route 53 ] RDS '@

Amazon RDS

Amazon Aurora Engine type Info

Amazon Aurora is a MySQL- and PostgreSQL-compatible enterprise-class database, starting at <$1/day. Aurora suppol
Dashboard

Create database
Databases

Query Editor Or, Restore Aurora DB cluster from S3

O Amazon Aurora ) MySQL () MariaDB
=
@ = l
() PostgreSQL () Oracle () Microsoft SQL Server

@ ORACLE 72581 server

Performance insights.

Snapshots

Automated backups Resources

Reserved instances

Proxies You are using the following Amazon RDS resources in the EU (Ireland) region (used/quota)
DB Instances (0/40) Parameter groups (0)
Allocated storage (0 TB/100 TB) Default (0)
Subnet groups Click here to increase DB instances limit Custom (0/100)
Parameter groups DB Clusters (0/40) Option groups (0)
Option groups Reserved instances (0/40) Default (0)
Snapshots (0) Custom (0/20)
Manual (0/100) Subnet groups (0/50)
Automated (0) Supported platforms VPC

Custom en gine versions

Events Recent events (0) Default network vpc-baed55¢3

Event subscriptions Event subscriptions (0/20)

- Existen otros tipos NO relacionales como
DynamoDB. Ya es ofra consola y son BBDD

También se trabaja por regiones (donde estan los CPDs) S EESEIEE & Gl EREAE EElE @ EiE s

https://docs.aws.amazon.com/es es/AWSEC?2/latest/UserGuide/using-regions-availability-
zones.html#concepts-regions




NETWORKING

Redes ¢ Quelsepuedethacers

En este caso la consola se llama VIRTUAL PRIVATE CLOUD o
comunmente llamada VPC.

aws 5% Services Q C\

& EC2 = 53 B IAM [ Certificate Manager  x AWS Firewall Manager & VPC [ Route 53 i} RDS & Simple Queue

- Gestionar redes (VPCs) y subredes
- Gestionar Tablas de enrutamiento

- Internet Gateways @
- NAT Gateways @ (entre subnets pub vy priv)

- Elastic Ips O—
- Peering Connections . (para conectar VPCs)

@O New VPC Experience Your VPCs (1) info

Tell us what you think

Y .
VPC Dashboard | Q rie

ECZ Global View new
Filter by VPC:
Q Selecta VPC

Name v VPCID

Default vpe-bae955¢3

- Security Groups | security group | (permitir puertos)

VIRTUAL PRIVATE N . N\
cLouo - VPN site-to-site (5% =
Your VPCs

- Elastic Load Balancing (ver EC2)

También se pueden gestionar certificados TLS, DNS
pero ya serian otras consolas (Certificate Manger =]

y Route 53)

También se trabaja por regiones (donde estan los CPDs)

https://docs.aws.amazon.com/es es/AWSEC?2/latest/UserGuide/using-regions-availability-
zones.html#concepts-regions




Ejemplo Static Website (S3)

Una de las caracteristicas de un bucket S3 es que puede
alojar un sitio web o redireccionar solicitudes.

Crear un bucket

En Propiedades>Habilitar alojomiento de sitios web

estaticos (sélo HTTP)

Marcar como pdgina indice: index.html

Subir el contenido de la pdgina web al bucket
En permisos > marcar como acceso: Publico
ACL para acceso publico: Lectura

AWS da una URL como la siguiente:

http://rmg3.s3-website-eu-west-1.amazonaws.com/

Puntos de acceso

Objetos (5)

Los objetos son las entidades fundamentales que se almacenan en Amazon S3. Puede utilizar el inventario de Amazon 53 [ |

permisas de forma explicita. Més informacién [}

M Descargar Abrir [F Elim

Copiar URI de 53 Copiar URL

| Q. Buscar objetos por prefijo

C) Mostrar versiones

(] Nombre A Tipo
O 03 ess/ Carpeta
OJ [ docs/ Carpeta
(] 3 images/ Carpeta
O B indexhtml htrml
O O js/ Carpeta

01
INTERNET OF THINGS

DATABASES

>
~

Capitulos

Listado de 24 capitulos

02
EMBEDDED DEVICES
g™ =

05

MACHINE LEARNING

.

03
c# (.NET)

C

06
SCADA

Wondorware”
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Node-RED

Node-RED

Ejemplo Node-RED + S3

Una mejora del proyecto del capitulo 8. - Domotica loT es
que cada dia a las 08:00h se envie un e-mail con un fichero
adjunto CSV con los datos histéricos de temp. y hum. del
dia anterior. También lo podemos subir a un bucket S3.

diaA = new Date(Date.now());

dia = ({diaA.getDate()) < 1@ ? '@" : "') + (diaA.getDate());

mes = ((diaA.getMonth() + 1) < 1@ ? "@" : "') + (diaA.getMonth() + 1);
ano = diaA.getFullyYear();

msg.filename = "datosTempExt_ "+ano+""+mes+""+dia+".csv";
return msg;

—
0 delay 55
& y

0 delay 5
elay 55

msg.payload = "";

3
msg.filename = "/home/pi/datos/datosTempExt.csv™; 4 - msg.attachments = [{
msg.topic = 'Datos temperatura exterior’; filename: msg.filename ,
return msg; path: msg.filename ,

content: msg.payload
8+ }l:
9

1@ return msg;

& AWS

i Bucket

I Filename

K Local
Filename

% Region

¥ Name

Ficheros

CSv

-
- i
- -_—
Jeilc S
AWS .
node-red-contrib-aws
rmgbucket
Filename
RAccessKeylD
/home/pi/datos/datosTempExt.csv
MSecret Access
eu-west-3
Key
Name

aws rvices | Q

Blec2c @ s3 & M [ Certificate Manager  (§] AWS Firewall Manager &l VPC [ Route 53 1 RDS @] Simple Queue Service & Simple Notification Service & Amazon MQ

Amazon53 > rmgbucket

Objects ‘ Properties ‘ Permissions ‘ Metrics | Management Access Points

Objects (131)

Objects are the fundamental entities stored in Amazon S3. You can use Amazon §3 inventory [ to get a list of all abjects in your bucket. For others ta access your objects, you'll need to explicitly g

Copy S3 URI Copy URL M pownload Open [ Delete Create folder M upload

F.

— 1 Name v Type ¥ Lastmodified
[ [ datosTempExt_20211223.cv v December 23, 2021, 16:57:44 (UTC+01:00)
1 [ datosTempExt_20211222.csv v December 22, 2021, 08:00:06 (UTC+01:00)
[ [ datosTempExt_20211221.csv v December 21, 2021, 08:00:06 (UTC+01:00)
1 [ datosTempExt_20211220.c5v v December 20, 2021, 08:00:06 (UTC+01:00)
= a D datosTempExt_20211219.csv csv December 19, 2021, 08:00:06 (UTC+01:00)
a D datosTempExt_20211218.csv [ December 18, 2021, 08:00:06 (UTC+01:00)
a D datosTempExt_20211217.csv [ December 17, 2021, 08:00:06 (UTC+01:00)
a D datosTempExt_20211216.csv [ December 16, 2021, 08:00:06 (UTC+01:00)
a D datosTempExt_20211215.csv (3% December 15, 2021, 08:00:06 (UTC+01:00)
N a M datosTempExt 20211214.csv v December 14, 2021, 08:00:06 (UTC+01:00)



‘K\ II JI./ -
(T - A=

Node-RED

Node-RED

EJEMPLO 3

Securing Node-RED by DNS -~
Route 53 and Certificate TLS Detalles

=i

Hosted|zone

- Tengo un dominio (hosted zone) en internet: “ricardomg.es”, creado
con Routeb3.

- He aprovisionado un certificado TLS en ACM emitido por Amazon (es
gratis).

- El certificado anterior no lo puedo poner en la instancia EC2, sélo en un
ALB, CloudFront, efc.

@ TLS Certificate
N

- Creo un Application Load Balancer con un Target Group asocidndole
la instancia EC2 y el protocolo HTTPS (443). A este listener le asocio el
cerfificado TLS de ACM aprovisionado.

- Lainstancia EC2 estd en una VPC y subred default y con un IG default.
Se ha modificado el Security Group (puertos TCP) para habilitar los
deseados (los usados para Node-RED, MQTT, HTTP, HTTPS, etc.)

Application Load Balancer

Target group:
HTTPS 443/1880

- Se configura, ademdas, el Node-RED por el puerto 1880 y se habilita el
HTTPS con un certificado creado (formato PEM) autofimado para el
DNS de la instancia EC2 (para cifrar desde el ALB hasta el servidor).

mongo

- Se crean los registros en Route53 para enrutar:

- Registro A para redirigir uno de los dominios al Application Load
Balancer

- Registro CNAME para validacion del certificado TLS de ACM

secured Node-RED
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Node-RED

Node-RED

EJEMPLO 3

Securing Node-RED by DNS eamag Y3 <la e mas s
Route 53 and Certificate TLS Diferentesviasidelacceso

De esta manera podemos acceder mediante |la siguiente
URL al web server que estd en la instancia EC2 con la

También se puede acceder al servidor de diferentes maneras, pero no seria
lo l6gico (por si falla el DNS puUblico).

- . o . < C A Noesseguro | bitpsy/ elastic ip
conexion securizada con certificado de confianza (ya que _
es emitido por Amazon) A través de la ip eléstica (fija) e v

n  Certificado
ifi i eneral  Detalles  Ruta de certificadidn
cred oo o —ve Salta con el certificado autofirmado Generel il el
PR o i et configurado en el server pero al (OR informacién del certibcado
n Ete certh et destinado s o Sguentes propGstos menos, si confias, va cifrado con TLS. ol LAl s
» Asegura la identidad de un eqSipoD?emoho ::E::argx:qze;ee‘::mﬂ de entidades de
_ _ +2.23.140.1.2.1 N
=<, Node-RED
Q filter nodes Temperatura Lo mismo pasaria con el DNS del
Emitido para: *.ricardomg.es . . Emitido para: ec2- e
~ common " i Application Load Balancer. P West-Lcompute, amazonaws.co
Emitido por:  Amazon Emitido por:  ec2- Bl

west-1.compute.amazonaws. com

valido desde 13/12/2021 hasta 18/12/2024

# m. valido desde 13/12/2021 hasta 17/01/2023

Por eso es mejor siempre acceder

por el DNS publico, ademds de ser

Dedaracién del emisor
mas facil de recordar.
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Lambda y Dynamo DB lesticonweblbrowser;
Ejemplo: Hacer aplicacion CRUD (Creafe, Read, Update Anadimos varios items a la fabla DynamoDB
and Delete) serverless (sin servidor). Arquitectura basica.
id v Afio v Descripcion v Género v Titulo
1 1999 Pelicula de ciencia. .. Ciencia Ficcion J/ Acc... Matrix
Clients HTTP API Lambda function DynamoDB 2 1997 Pelicula estadouni. .. Drama / Catastrofe Titanic

https://docs.aws.amazon.com/es_es/apigateway/latest/developerguide/http-api-dynamo-db.html

Liamar al EndPoint (APl Gateway) ﬂ(-/--)l]

Con navegador web: https://vgvwdrwmog.execute-
api.eu-west-1.amazonaws.com/Prod

1. Crear una Lambda Application con 3 Lambda functions

2. Credr un ServerleSS REST API [ getallitemsFunction
3. Tabla no-sql en DynamoDB [ getByldFunction

[{"Titulc":"Titanic"”,"Afo™:1997,"1id":"2" ,"Género” : "Drama / Catdstrofe”,"Des:
Stuart y Bill Paxton™},{"Titulo":"Matrix","Afo™:1999,"id":"1","Género":"Cier

Weaving"}]

[#] putitemFunction
SampleTable [A

ServerlessRestApi [A




Lambda y Dynamo DB TesticonlappiPostman; @

Con aplicacion Postman. Si pedimos un elemento por Id.

GET https:/fvgvwdrwmog.execute-apl.eu-west-1.amazonaws.com/Prod

Params Authorization Headers (6) Body Pre-request Script Tests Settings GET ~ https:ffvgvwdrwmog.execute-apl.eu-west-1.amazonaws.com/Prod/1
Query Params Params Authorization Headers (6) Body Pre-request Script Tests Settings
Query Params
KEY VALUE "
I [® getByldFunction
Key Value

Body Cookies Headers (11) Test Results E gemllltemsFunclion

Body Cookies Headers (11) Test Results

Pretty Raw Preview Visualize JSON ~ = - _
Pretty Raw Preview Visualize JSON =]
t f
A 3 . 2 “Titulo": "Matrix"
“Titulo": "Titanic”, 3 "Afio": 1999
B .
“Afio": 1997, N nigee g
B .
id": 2T, 5 "Género": "Ciencia Ficcidn / Accidn”,
“Género": "Drama / Catdstrofe”, 3 "Descripcién”: "Pelicula de ciencia ficcidn escrita y dirigida por las hermanas Wachowski y protagonizada por Keanu Resves, Laurence Fis
“Descripcidn”: "Pelicula estadounidense dramitica de catdstrofe de 1997 dirigida v escrita por James Ca 7 E

Bates, Gloria Stuart y Bill Paxton”

“Titulo": "Matrix",

“Afio": 1999,

[EPLPRCEN

“Género": "Ciencia Ficcidn / Accidn”,

https://vgvwdrwmog.execute-api.eu-west-
1.amazonaws.com/Prod/1

“Descripcidén”: "Pelicula de ciencia ficcidn escrita vy dirigida por las hermanas Wachowski y protagoniza
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Lecturas recomendadas

Pdaginas de documentacion de AWS:

https://docs.aws.amazon.com/ec2/index.html
https://docs.aws.amazon.com/s3/index.html
https://docs.aws.amazon.com/vpc/index.html

https://docs.aws.amazon.com/rds/index.html

EXPERT INSIGHT EXPERT INSIGHT

Solutions Architect's AWS for Solutions
Handbook Architects

Kick-start your career with architecture design principles,
strategies, and generative Al techniques

Savurabh Shrivastava
Neelanjali Srivastav

NIV

lecturasyrecursos = —

Recursos

« Para dibujar diagramas e iconos en Power Point / Sketch
https://aws.amazon.com/es/architecture/icons/

* Herramienta para hacer una arquitectura basada en buenas
practicas

https://docs.aws.amazon.com/wellarchitected/latest/userguide/intro.html
« Listado de los servicios de AWS (a Diciembre de 2024):

https://www linkedin.com/pulse/listado-de-todos-los-servicios-amazon-web-
services-daniel-pe%C3%B1a-silva/

« Test latencia desde tu localizacion con el resto de regiones AWS
https://aws-latency-test.com/
» Cursos:

https://www.profesionalonline.com/cursos/cursos-tic/redes-sistemas/curso-
cloud-computing-con-aws-google/

https://cloudftic.com/cursos/cursos-tic/cursos-sistemas/curso-administracion-
cloud-computing-amazon-y-google/
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